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fault tree analysis (FTA)

Primary Disciplinary Field(s): Ingeniería de Fiabilidad, Gestión de Riesgos, Ingeniería de

Sistemas y Seguridad Industrial.

1. Definición Principal y Fundamentos Teóricos

El Análisis del Árbol de Fallos (FTA, por sus siglas en inglés, fault tree analysis) es una

metodología deductiva, de arriba hacia abajo (top-down), diseñada para identificar las causas raíz

de un evento no deseado específico, denominado "Evento Superior" (Top Event). Este enfoque

analítico utiliza el Álgebra de Boole para combinar una serie de eventos de bajo nivel, como

fallos de componentes o errores humanos, y determinar cómo estas fallas individuales pueden

propagarse a través de un sistema complejo hasta provocar un fallo catastrófico o sistémico.

Desde una perspectiva teórica, el FTA se fundamenta en la premisa de que la seguridad y la

fiabilidad de un sistema no son meras propiedades intrínsecas, sino el resultado de interacciones

lógicas entre sus subcomponentes. Al modelar estas interacciones de forma gráfica y matemática,

el FTA permite a los ingenieros visualizar las rutas críticas de fallo y cuantificar la probabilidad de

ocurrencia del evento principal. Este proceso es esencial en industrias donde el margen de error

es mínimo, ya que facilita la implementación de redundancias y mecanismos de seguridad

preventivos antes de que el sistema sea construido o puesto en operación.

A diferencia de otros métodos inductivos como el FMEA (Análisis de Modos y Efectos de Fallos),

que examina cada componente individual para ver qué fallos podrían ocurrir, el FTA comienza con

el desastre potencial y retrocede en el tiempo y la lógica para descubrir por qué sucedió. Esta

naturaleza deductiva lo hace particularmente eficaz para analizar sistemas con múltiples

dependencias y redundancias complejas, donde un solo fallo puede no ser suficiente para

comprometer la integridad total, pero una combinación específica de eventos sí podría serlo.

En el contexto de la Ingeniería de Fiabilidad, el FTA sirve como una herramienta de diagnóstico

y de diseño. No solo ayuda a identificar debilidades estructurales, sino que también proporciona

una base rigurosa para la toma de decisiones basada en datos. Al asignar probabilidades de fallo

a los eventos básicos en la base del árbol, los analistas pueden calcular la probabilidad total del

evento superior, permitiendo una gestión de riesgos proactiva y una asignación de recursos

optimizada para la mitigación de los peligros más críticos.

2. Etimología y Desarrollo Histórico

El origen del Análisis del Árbol de Fallos se remonta al año 1962, cuando fue desarrollado

originalmente por H.A. Watson en los Laboratorios Bell. El encargo provino de la Fuerza Aérea de

los Estados Unidos, que necesitaba un método extremadamente fiable para evaluar el sistema de
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control de lanzamiento del misil intercontinental Minuteman I. La complejidad del sistema de

misiles y las consecuencias catastróficas de un lanzamiento accidental exigían una técnica

analítica que superara los métodos estadísticos convencionales de la época.

Tras el éxito inicial en el sector de defensa, la técnica fue adoptada y perfeccionada por The

Boeing Company a partir de 1966. Boeing aplicó el FTA al diseño de aeronaves comerciales,

reconociendo su valor para garantizar la seguridad de los pasajeros en sistemas de vuelo cada

vez más automatizados. Durante este periodo, se desarrollaron los primeros programas

informáticos para procesar árboles de fallos complejos, lo que permitió que la metodología se

expandiera más allá de los cálculos manuales y se integrara en el flujo de trabajo estándar de la

ingeniería aeroespacial.

Un hito fundamental en la historia del FTA ocurrió en 1975 con la publicación del informe

WASH-1400 (también conocido como el Informe Rasmussen) por parte de la Comisión

Regulatoria Nuclear de los Estados Unidos (NRC). Este estudio fue el primero en aplicar de

manera extensiva el análisis de árboles de fallos y árboles de eventos para evaluar los riesgos de

las plantas de energía nuclear comercial. A pesar de las controversias iniciales sobre la precisión

de los datos probabilísticos, el informe validó el FTA como la herramienta predominante para el

análisis de seguridad nuclear a nivel mundial.

En las décadas siguientes, el FTA se estandarizó internacionalmente a través de normas como la

IEC 61025. Con el advenimiento de la computación avanzada y el software de simulación, la

técnica evolucionó para incluir análisis dinámicos y dependencias temporales. Hoy en día, el FTA

es una práctica estándar no solo en la aviación y la energía nuclear, sino también en la industria

química, la automoción y el desarrollo de software crítico, consolidándose como un pilar de la

seguridad sistémica moderna.

3. Características Clave y Componentes

La estructura de un Análisis del Árbol de Fallos se caracteriza por su representación gráfica

jerárquica, que utiliza una simbología estandarizada para denotar diferentes tipos de eventos y

relaciones lógicas. Los componentes fundamentales se pueden clasificar en tres categorías

principales: los eventos, las puertas lógicas y los símbolos de transferencia.

Evento Superior (Top Event): Es el fallo crítico o accidente que constituye el foco principal del

estudio. Debe estar definido de manera precisa en términos de qué, dónde y cuándo ocurre.

Puertas Lógicas (Logic Gates): Son los conectores que determinan la relación entre los eventos

de entrada y los de salida. Las más comunes son la Puerta AND (el evento de salida ocurre solo

si todos los de entrada ocurren) y la Puerta OR (el evento de salida ocurre si al menos uno de los

de entrada ocurre).

Eventos Básicos (Basic Events): Representan los fallos de nivel más bajo, como la avería de
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una válvula o un error de un operador, para los cuales se dispone de datos de fiabilidad y que no

requieren un análisis posterior.

Eventos Intermedios: Son estados de fallo que resultan de una combinación de eventos básicos

a través de puertas lógicas y que, a su vez, contribuyen al evento superior.

Eventos Condicionados o Externos: Sucesos que no son fallos en sí mismos, pero cuya

presencia es necesaria para que se desencadene una ruta de fallo específica.

Una característica distintiva del FTA es su capacidad para realizar tanto un Análisis Cualitativo

como un Análisis Cuantitativo. En el plano cualitativo, el objetivo es identificar los "Conjuntos de

Corte Mínimos" (Minimal Cut Sets). Un conjunto de corte es una combinación de eventos básicos

que, si ocurren simultáneamente, garantizan la ocurrencia del evento superior. Reducir estos

conjuntos a su forma mínima permite a los ingenieros identificar los puntos únicos de fallo y las

vulnerabilidades más críticas del diseño.

En el plano cuantitativo, el FTA permite calcular métricas precisas de fiabilidad, como la

probabilidad de fallo del sistema en un tiempo determinado o la frecuencia esperada de

accidentes. Esto se logra asignando probabilidades de fallo o tasas de fallo a cada evento básico

y propagando esos valores a través de las puertas lógicas utilizando reglas de probabilidad. Este

nivel de detalle es crucial para demostrar el cumplimiento de normativas de seguridad

internacionales y para realizar análisis de coste-beneficio en la implementación de medidas de

seguridad adicionales.

4. Metodología y Proceso de Implementación

La implementación efectiva de un FTA requiere un enfoque sistemático que comienza con una

definición rigurosa del alcance del sistema. El primer paso consiste en identificar el Evento

Superior de interés. Este evento debe ser un estado de fallo específico y no deseado, como la

"pérdida de empuje en el despegue" o la "liberación accidental de productos químicos". Una

definición vaga en esta etapa puede invalidar todo el análisis posterior, por lo que se requiere un

consenso entre los expertos del dominio.

Una vez definido el evento superior, se procede a establecer los límites del sistema y las

condiciones iniciales. Esto incluye determinar qué componentes están en funcionamiento, cuáles

están en espera y qué factores ambientales (como temperatura o presión) deben considerarse. El

analista debe decidir qué se considera un fallo y qué se considera una condición operativa normal,

estableciendo una frontera clara entre el sistema bajo análisis y su entorno externo.

El tercer paso es la construcción del árbol propiamente dicho. Utilizando un proceso de

cuestionamiento iterativo ("¿Cómo puede ocurrir este evento?"), el analista descompone el evento

superior en causas inmediatas, conectándolas mediante puertas AND u OR. Este proceso

continúa nivel por nivel hasta que se alcanzan los eventos básicos o primarios. Durante esta fase,
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es vital involucrar a ingenieros de diseño, personal de mantenimiento y operadores, ya que su

conocimiento práctico ayuda a identificar rutas de fallo que podrían no ser evidentes en los

diagramas técnicos.

Finalmente, tras la construcción y validación del modelo lógico, se realiza la evaluación del árbol.

Esto implica la simplificación algebraica para encontrar los conjuntos de corte mínimos y, si se

dispone de datos, el cálculo de las probabilidades. El resultado final es un informe detallado que

no solo cuantifica el riesgo, sino que también ofrece recomendaciones específicas para mejorar la

resiliencia del sistema, como la adición de sensores redundantes, la mejora de los protocolos de

mantenimiento o el rediseño de componentes críticos.

5. Simbología y Notación Técnica Estándar

Para asegurar que los analistas de diferentes organizaciones puedan interpretar los modelos de la

misma manera, el FTA utiliza una simbología estandarizada, documentada en normas como la

ISO o la IEC. Los símbolos de eventos se representan generalmente mediante formas

geométricas: el rectángulo identifica eventos intermedios que requieren mayor desarrollo, mientras

que el círculo representa un evento básico que no se subdivide más. El diamante se utiliza para

eventos que no están completamente desarrollados, ya sea por falta de información o porque su

impacto se considera insignificante.

Las puertas lógicas tienen formas distintivas que evocan su función. La puerta AND tiene una

base plana y una parte superior redondeada, simbolizando que el flujo de fallo solo pasa si todas

las condiciones inferiores se cumplen. Por el contrario, la puerta OR tiene una base cóncava y una

punta afilada, indicando que cualquier fallo individual en la entrada es suficiente para activar la

salida. Existen también puertas más complejas, como la puerta de Prioridad AND, que requiere

que los eventos ocurran en un orden temporal específico, o la puerta Votante (m de n), común en

sistemas de control redundantes.

Además de los eventos y puertas, el FTA emplea símbolos de transferencia para gestionar la

complejidad de los diagramas en sistemas a gran escala. Estos símbolos, representados

frecuentemente como triángulos pequeños, permiten conectar diferentes ramas del árbol que se

encuentran en páginas distintas o que se repiten en varias partes del modelo. Esta modularidad es

esencial para mantener la legibilidad del árbol y facilitar las actualizaciones cuando se producen

cambios en el diseño del sistema.

6. Importancia y Relevancia en la Seguridad Crítica

La importancia del Análisis del Árbol de Fallos radica en su capacidad para transformar

sistemas tecnológicos opacos en estructuras lógicas comprensibles. En sectores de alta criticidad,

como la industria aeroespacial supervisada por la FAA o la EASA, el FTA es una herramienta
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obligatoria para la certificación de aeronaves. Permite demostrar que la probabilidad de un fallo

catastrófico es extremadamente baja (por ejemplo, menor a una vez por cada mil millones de

horas de vuelo), proporcionando una garantía cuantitativa de la seguridad pública.

En la industria de procesos químicos, el FTA es fundamental para prevenir desastres ambientales

y humanos. Tras incidentes históricos como el de Bhopal o Seveso, las regulaciones

internacionales empezaron a exigir análisis de riesgos profundos. El FTA ayuda a identificar cómo

errores operativos menores, combinados con fallos en los sistemas de alivio de presión o en las

alarmas, pueden escalar hasta una explosión o una fuga masiva. Al visualizar estas secuencias,

las empresas pueden diseñar "capas de protección" (LOPA) más efectivas.

Además, el FTA desempeña un papel crucial en la optimización del mantenimiento industrial. Al

identificar los eventos básicos que tienen mayor "importancia de fiabilidad" (es decir, aquellos que

más contribuyen a la probabilidad del evento superior), los gestores pueden priorizar las

inspecciones y sustituciones de esos componentes específicos. Esto no solo mejora la seguridad,

sino que también reduce los costes operativos al evitar el mantenimiento innecesario en

componentes cuya falla no compromete la integridad global del sistema.

7. Análisis Cualitativo versus Cuantitativo

El análisis del FTA se divide en dos fases complementarias que ofrecen diferentes perspectivas

sobre el riesgo. El Análisis Cualitativo se centra en la estructura lógica del árbol. Su producto

principal son los Conjuntos de Corte Mínimos (MCS). Un MCS es la combinación más pequeña

de eventos que causa el fallo del sistema. Si un sistema tiene un MCS compuesto por un solo

evento, significa que existe un "punto único de fallo", lo cual es generalmente inaceptable en

diseños críticos. El análisis cualitativo permite clasificar estos conjuntos por su tamaño, asumiendo

que un conjunto de corte con menos elementos es más probable y, por tanto, más peligroso.

Por otro lado, el Análisis Cuantitativo introduce la dimensión de la probabilidad. Para cada

evento básico, se debe obtener un valor de probabilidad o una tasa de fallo, a menudo extraídos

de bases de datos de fiabilidad industrial o de pruebas de laboratorio. Mediante el uso de leyes de

probabilidad (como la suma para puertas OR y el producto para puertas AND, asumiendo

independencia), se calcula la probabilidad exacta del evento superior. Este análisis permite

calcular también la "Importancia de Fussell-Vesely" o el "Valor de Logro de Riesgo", métricas que

indican cuánto mejoraría o empeoraría la seguridad del sistema si se modificara un componente

específico.

La elección entre un análisis cualitativo o cuantitativo depende a menudo de la disponibilidad de

datos y de los requisitos regulatorios. Mientras que el análisis cualitativo es siempre posible y

extremadamente útil para mejorar el diseño conceptual, el análisis cuantitativo requiere una base

de datos estadística sólida para ser creíble. En sistemas innovadores o tecnologías emergentes,
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los analistas suelen confiar más en el rigor cualitativo, mientras que en industrias maduras con

décadas de datos operativos, el enfoque cuantitativo es la norma de oro.

8. Críticas, Limitaciones y Debates Contemporáneos

A pesar de su amplia aceptación, el Análisis del Árbol de Fallos no está exento de críticas y

limitaciones técnicas. Una de las críticas más comunes es su naturaleza estática. El FTA

tradicional tiene dificultades para modelar sistemas donde el orden de los eventos o las

dependencias temporales son cruciales. Aunque existen variantes como el "Árbol de Fallos

Dinámico", su complejidad matemática aumenta exponencialmente, lo que dificulta su aplicación

práctica en proyectos con plazos ajustados.

Otra limitación significativa es la dependencia de la independencia de los eventos. El FTA asume

a menudo que los fallos de los componentes son sucesos independientes, pero en la realidad, los

"Fallos de Causa Común" (CCF) pueden invalidar esta premisa. Por ejemplo, un incendio, una

inundación o un error de diseño compartido pueden hacer que múltiples componentes

redundantes fallen simultáneamente. Si el analista no identifica y modela explícitamente estas

causas comunes, el FTA infravalorará drásticamente el riesgo real del sistema.

Finalmente, existe un debate continuo sobre la capacidad del FTA para modelar el error humano y

los sistemas de software. A diferencia de los componentes mecánicos, el comportamiento humano

es altamente variable y dependiente del contexto, lo que hace que sea difícil asignarle una

probabilidad de fallo fija. Del mismo modo, el software no "falla" por desgaste, sino debido a

errores lógicos preexistentes que se activan bajo condiciones específicas. Estas deficiencias han

llevado al desarrollo de métodos complementarios y al uso de modelos de simulación de Monte

Carlo para abordar las incertidumbres que el FTA tradicional no puede resolver por sí solo.

Lectura Adicional

Fault Tree Analysis - Wikipedia (Inglés)
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