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controles administrativos — administrative controls

Controles Administrativos

Primary Disciplinary Field(s): Seguridad y Salud Ocupacional (SSO), Gestién de Riesgos,
Administracion de Empresas, Ciberseguridad.

1. Definicion Central y Jerarquia de Controles

Los controles administrativos se definen como los métodos o procedimientos establecidos por la
gerencia para regir la manera en que se realizan las tareas, con el objetivo primordial de minimizar
la exposicién a riesgos. A diferencia de los controles de ingenieria, que modifican el entorno fisico
o tecnoldgico para eliminar un peligro, los controles administrativos se centran en la modificacién
del comportamiento humano y la gestién de procesos. Estos incluyen la implementacion de
politicas escritas, estandares operativos, procedimientos de trabajo seguro, capacitacion
obligatoria y sistemas de supervision, constituyendo una capa fundamental de defensa dentro de
cualquier sistema integral de gestion de riesgos.

La esencia de los controles administrativos radica en su naturaleza prescriptiva. No eliminan el
peligro intrinseco, sino que establecen las reglas bajo las cuales el personal debe interactuar con
dicho peligro. Por ejemplo, en un entorno industrial, en lugar de instalar una barrera fisica (control
de ingenieria), se implementa un procedimiento que dicta que solo el personal certificado puede
operar una maquina especifica. Esto subraya que la eficacia de estos controles depende
directamente del compromiso de la direccion para hacerlos cumplir y de la disciplina de los
empleados para seguirlos, haciendo de la cultura organizacional un factor critico de éxito.

Dentro del marco de la Jerarquia de Controles, una herramienta estandar utilizada en la gestion
de riesgos de seguridad y salud ocupacional, los controles administrativos se sitdan tipicamente
en el tercer o cuarto nivel, justo por debajo de la Eliminacién (el mas efectivo), la Sustitucion y los
Controles de Ingenieria. Esta posicion indica que, si bien son cruciales, son inherentemente
menos confiables que las soluciones que eliminan o aislan fisicamente el riesgo. Su funcién
principal es mitigar la exposicién residual que no pudo ser abordada por los métodos de control
superiores, sirviendo como un puente esencial entre las soluciones técnicas y la operacién diaria.

La ubicacion de los controles administrativos en la jerarquia es una consideracion estratégica. La
filosofia de la gestion de riesgos moderna siempre prioriza la eliminacion del peligro en la fuente.
Si esto no es factible, se recurre a los controles de ingenieria. Solo cuando el riesgo persiste, los
controles administrativos entran en juego para limitar la cantidad o duracion de la exposicion. Esto
se logra a través de la programacion de tareas, la rotacion de personal o la creacién de zonas de
acceso restringido, asegurando que la exposicion al peligro se gestione de manera controlada y
documentada.
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2. Tipologia y Clasificacion Funcional

Los controles administrativos pueden clasificarse segun su funcion dentro del ciclo de gestion de
riesgos, dividiéndose principalmente en controles preventivos y controles detectivos. Los
controles preventivos estan diseflados para evitar que ocurra un evento de riesgo en primer
lugar. Estos son la base de la seguridad proactiva e incluyen elementos como los programas de
capacitacion inicial, las politicas de uso aceptable de recursos (especialmente en ciberseguridad)
y la necesidad de autorizaciones o permisos formales antes de iniciar trabajos de alto riesgo,
como los trabajos en caliente o en espacios confinados.

Por otro lado, los controles detectivos actian después de que ha ocurrido un evento o una
violacion de la politica, buscando identificar la ocurrencia, documentar el incidente y permitir una
respuesta rapida. Ejemplos clasicos incluyen las auditorias periddicas de cumplimiento, las
inspecciones de seguridad en el lugar de trabajo, los sistemas de monitoreo de registros de
acceso (logs) en sistemas informaticos y las investigaciones de incidentes. Si bien no evitan el
dafo inicial, son vitales para la mejora continua, ya que proporcionan la retroalimentacién
necesaria para fortalecer los controles preventivos y de ingenieria existentes.

Ademas de la clasificacion temporal (preventivo/detectivo), los controles administrativos se
distinguen por su nivel de formalidad y obligatoriedad. Las Politicas representan el nivel mas alto
de control administrativo, siendo declaraciones de alto nivel aprobadas por la direccion que
definen la intencion y la direccién de una organizacion respecto a la seguridad o el riesgo. Los
Procedimientos son el nivel siguiente, detallando el "cdmo" se lleva a cabo una politica,
proporcionando instrucciones paso a paso para la realizacién segura de una tarea. Finalmente, las
Guias o Estandares Operativos detallan las mejores practicas, ofreciendo flexibilidad dentro del
marco del procedimiento.

Una clasificacién adicional, particularmente relevante en el ambito de la ciberseguridad y la
gestién de calidad, diferencia entre controles mandatorios y controles discrecionales. Los
controles mandatorios son aquellos que deben ser ejecutados sin excepcion para cumplir con
regulaciones legales o estandares internos criticos (por ejemplo, la segregacion de funciones o el
uso de autenticacion multifactor). Los controles discrecionales, aunque recomendados, permiten
cierto juicio por parte del empleado, aunque su incumplimiento puede indicar una debilidad en la
cultura de seguridad. Esta variedad subraya la complejidad de disefiar un sistema de control que
sea robusto pero operativo.

3. Desarrollo Histérico y Contexto Regulatorio

El surgimiento de los controles administrativos como disciplina formal esta intimamente ligado al
desarrollo de la legislacion moderna sobre seguridad industrial y salud ocupacional,
particularmente a partir de mediados del siglo XX. Antes de esto, la seguridad dependia en gran
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medida de la habilidad individual y la supervision directa. Sin embargo, con el crecimiento de
industrias complejas y peligrosas, se hizo evidente que la simple reaccion a los accidentes era
insuficiente. Organismos como la Occupational Safety and Health Administration (OSHA) en
Estados Unidos y marcos regulatorios similares a nivel global comenzaron a exigir no solo equipos
de proteccién (PPE) sino también sistemas documentados que gestionaran como se exponia la
fuerza laboral a los peligros.

La formalizacion de los controles administrativos fue impulsada por la necesidad de demostrar
diligencia debida. Las empresas necesitaban evidencia tangible de que habian tomado todas las
medidas razonables y previsibles para proteger a sus empleados. Esto llevé a la estandarizacién
de procedimientos, la creacién de manuales de seguridad y la documentacién obligatoria de la
capacitaciéon. Este enfoque marcé una transicion de la seguridad basada en la reaccion a la
seguridad basada en la prevencion sistémica, donde la politica y el procedimiento se convirtieron
en herramientas legales y operativas criticas.

En el contexto internacional, las normas de gestién de calidad y riesgo, como la serie ISO, han
consolidado el papel de los controles administrativos. La norma ISO 45001 (Sistemas de Gestion
de Seguridad y Salud en el Trabajo) exige explicitamente que las organizaciones establezcan,
implementen y mantengan procedimientos para controlar los riesgos de SSO. Estos estandares
globales institucionalizaron la idea de que la administracién de un riesgo no es solo una tarea
técnica, sino un compromiso de gestion que se manifiesta a través de politicas, roles y
responsabilidades claramente definidos, todos ellos componentes fundamentales de los controles
administrativos.

Mas recientemente, la explosion de la ciberseguridad ha ampliado el alcance de estos controles.
En el ambito digital, los controles administrativos (politicas de acceso, planes de respuesta a
incidentes, acuerdos de confidencialidad) son a menudo la primera linea de defensa. Marcos
como el NIST Cybersecurity Framework o el ISO 27001 dedican secciones significativas a la
gestion de riesgos a través de la gobernanza y los controles procedimentales, demostrando que la
disciplina de los controles administrativos es transversal a la seguridad fisica y la seguridad de la
informacion.

4. Aplicacion en Seguridad y Salud Ocupacional (SSO)

En el campo de la Seguridad y Salud Ocupacional, los controles administrativos tienen
aplicaciones practicas directas y criticas. Uno de los ejemplos mas prominentes es el sistema de
Permisos de Trabajo (Permit-to-Work, PTW). Este es un procedimiento formal que requiere una
evaluacion de riesgo antes de que se inicie cualquier trabajo no rutinario o de alto riesgo (como
trabajos en altura, excavaciones o entrada a espacios confinados). El permiso detalla las
precauciones requeridas, los equipos de seguridad necesarios y las responsabilidades especificas
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de cada persona involucrada, asegurando que el trabajo se detiene si las condiciones de
seguridad no se cumplen.

Otro control administrativo vital es el programa de Blogueo/Etiquetado (Lockout/Tagout, LOTO).
Este procedimiento asegura que la maquinaria peligrosa esté desenergizada y no pueda ser
puesta en marcha accidentalmente mientras se realizan tareas de mantenimiento o reparacion. El
control LOTO no es un dispositivo fisico (que seria un control de ingenieria), sino el conjunto de
reglas y capacitacion que dictan quién puede colocar un candado, como se verifica la ausencia de
energia y quién esta autorizado a retirar el candado, demostrando como un procedimiento claro
gestiona una interaccion fisica de alto riesgo.

Ademas de los procedimientos, los controles administrativos en SSO incluyen mecanismos para
limitar la exposicion del trabajador a sustancias peligrosas o condiciones extremas. Esto se logra
mediante la rotacion de tareas y la programacién de turnos. Por ejemplo, si un trabajador esta
expuesto a niveles de ruido o radiacion que, aunque por debajo del limite legal, podrian causar
dafo a largo plazo, la administracion puede implementar una politica que limite la cantidad de
horas que ese trabajador pasa en esa area, gestionando el riesgo a través de la variable tiempo
en lugar de modificar la fuente del peligro.

Finalmente, la documentacion y el mantenimiento de registros son controles administrativos
esenciales. La obligacién de registrar incidentes, realizar investigaciones exhaustivas de
accidentes, llevar un seguimiento de la capacitacion del personal y auditar regularmente el
cumplimiento de las politicas son mecanismos que garantizan la transparencia y la rendicion de
cuentas. Estos registros no solo sirven para el cumplimiento legal, sino que también proporcionan
datos criticos para la identificacion de tendencias y la mejora continua del sistema de gestion de
seguridad.

5. Rol en la Gestiéon de la Ciberseguridad

En el ambito de la seguridad de la informacion, los controles administrativos son la columna
vertebral de la gobernanza y el cumplimiento. Estos controles definen el "quién, qué y cdmo" de la
proteccion de los activos digitales. Los ejemplos mas comunes incluyen las politicas de uso
aceptable, que dictan cémo los empleados pueden utilizar los recursos tecnoldgicos de la
empresa, y las politicas de gestién de contrasefias, que establecen requisitos de complejidad,
caducidad y almacenamiento seguro.

La segregacion de funciones (SoD) es un control administrativo critico disefiado para prevenir el

fraude y el error al asegurar que ninguna persona tenga control total sobre un proceso critico de
principio a fin. Esto se implementa a través de la definicion de roles y privilegios de acceso,
garantizando que la aprobacién, ejecucién y verificacion de una transacciéon requieran la
intervencion de diferentes individuos. Este control depende enteramente de politicas y
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procedimientos internos, no de tecnologia.

Otro control administrativo fundamental es el Plan de Respuesta a Incidentes (PRI). Este plan es
un conjunto de procedimientos documentados que guian al personal técnico y de gestidon sobre
cémo actuar en caso de una violacion de seguridad, un ataque de ransomware o una interrupcion
del servicio. El PRI define roles, canales de comunicacién (internos y externos), criterios de
escalada y pasos de contencion. La eficacia de la respuesta no radica en las herramientas de
deteccion (controles técnicos), sino en la claridad y el entrenamiento de los procedimientos
administrativos.

La capacitacién y concienciacion del personal son quizas los controles administrativos mas
importantes en ciberseguridad, ya que abordan el factor de riesgo méas grande: el error humano.
Los programas de formacion obligatoria sobre phishing, ingenieria social y manejo de datos
sensibles buscan modificar el comportamiento del usuario para que se convierta en una linea de
defensa activa. Estos programas deben ser continuos y evaluados rigurosamente para asegurar
gue las politicas administrativas se traduzcan en practicas de seguridad efectivas en el dia a dia.

6. Implementacion Efectivay Buenas Préacticas

La implementacion exitosa de los controles administrativos requiere mas que la mera redaccion de
documentos; exige un compromiso continuo con la comunicacién, la capacitacion y la aplicacién
consistente. Una buena practica fundamental es asegurar que los procedimientos sean claros,
concisos y accesibles. Los documentos deben estar escritos en un lenguaje que el usuario final
comprenda y deben estar disponibles en el punto de uso, facilitando su consulta inmediata durante
la ejecucion de la tarea. Un procedimiento complejo o ambiguo es, en si mismo, una fuente de
riesgo.

La capacitacién no debe ser un evento Unico, sino un proceso recurrente y evaluable. Es crucial
gue la formacion incluya ejercicios practicos y simulacros que pongan a prueba la comprensién de
los procedimientos, especialmente para tareas criticas como la respuesta a emergencias o el
manejo de materiales peligrosos. La administracion debe documentar rigurosamente quién ha sido
capacitado, en qué fecha y qué nivel de competencia ha demostrado, vinculando directamente la
formacion al cumplimiento de las politicas.

La supervision activa y el refuerzo positivo son esenciales para mantener la adherencia a los
controles. Los gerentes y supervisores deben ser los principales promotores de la seguridad, no
solo corrigiendo el incumplimiento, sino también reconociendo el comportamiento seguro. Cuando
los controles administrativos se aplican de manera inconsistente, pierden rapidamente su
credibilidad y se convierten en meros documentos de "papel” que no reflejan la practica real en el
campo, socavando todo el sistema de gestion de riesgos.
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Finalmente, la revisién periddica de los controles es una buena practica indispensable. Los
entornos operativos y tecnolégicos cambian constantemente, al igual que los riesgos. Los
controles administrativos deben ser revisados y actualizados regularmente (por ejemplo,
anualmente o después de un incidente significativo) para asegurar que sigan siendo relevantes y
efectivos frente a las condiciones actuales. Esta revision debe involucrar a los trabajadores de
primera linea, ya que son ellos quienes mejor entienden la aplicabilidad practica de los
procedimientos.

7. Desafios, Limitaciones y Criticas

A pesar de su importancia, los controles administrativos presentan desafios inherentes y son
objeto de criticas, principalmente debido a su dependencia del factor humano. La principal
limitacién es que son los eslabones mas débiles de la Jerarquia de Controles porque pueden ser
ignorados, olvidados o malinterpretados. Un trabajador fatigado o bajo presion puede saltarse un
paso en un procedimiento LOTO, o un empleado puede hacer clic en un enlace de phishing a
pesar de haber recibido capacitacion, demostrando que la mejor politica escrita es vulnerable a la
falibilidad humana.

Una critica comun es el riesgo del "cumplimiento de papel” (paper compliance). Esto ocurre
cuando una organizacioén invierte tiempo y recursos en crear documentacion exhaustiva, pero no
logra integrar esos procedimientos en la practica diaria. La existencia de un manual de seguridad
perfecto no garantiza la seguridad si nadie lo sigue. En estos casos, los controles administrativos
cumplen con los requisitos de auditoria y legales, pero fracasan en su misién principal de proteger
a las personas y los activos, generando una falsa sensacion de seguridad.

Otro desafio significativo es el potencial conflicto entre la eficiencia operativa y el cumplimiento
administrativo. Procedimientos muy detallados o burocraticos pueden ralentizar las operaciones, lo
gue genera una presion implicita o explicita sobre los trabajadores para que tomen atajos. Los
controles administrativos deben ser disefiados para ser lo méas eficientes posible, minimizando la
fricciébn sin comprometer la seguridad. Si un control es visto como una barrera innecesaria, la
probabilidad de incumplimiento aumenta drasticamente.

Finalmente, los controles administrativos requieren una inversién continua en tiempo y recursos
para la capacitaciéon y la supervisién, lo que puede ser costoso para las organizaciones. A
diferencia de un control de ingenieria (como un escudo protector) que, una vez instalado, requiere
poco mantenimiento, los procedimientos y las politicas deben ser constantemente comunicados,
reforzados y auditados para mantener su efectividad. Esta necesidad de gestion activa y continua
es tanto su fortaleza como su principal desafio operativo.
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8. Lecturas Adicionales

Jerarquia de Controles de Riesgo

ISO 45001: Sistemas de gestién de la sequridad y salud en el trabajo

Procedimientos de Bloqueo/Etiguetado (LOTO)
NIST Cybersecurity Framework (Marco de Cibersequridad)
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